Privacy ne
questioni ¢

Fino Gd un paio dl emplicemente i datfi erano nel “cloud” e gli ufilizzatori

. . . non se ne dovevano preoccupare. In realtd la cosa

anni fa si sentiva non & cosi semplice per una serie di motivi. Il primo ri-
Spesso dire che non guarda I'aderenza a leggi e regolamenti, come quan-

. do si tfrattano i dati personali dei propri dipendenti, clienti, for-
fosse Imporiqnte dove nitori ecc. Infatti la legge italiana sulla Privacy e numerosi prov-
risiedessero i pl'Opri vedimenti del Garante in ambiti specifici prevedono una serie
. . di limitazioni all'esportazione dei dati all’'estero (in Europa, in
dati e che finaimente Paesi equiparati, negli USA con il "Safe Harbor” e nel resto del
ci si pOfeVCI affrancare mondo) e specifiche misure di sicurezza. Di questa difficoltd ha
e preso coscienza anche il legislatore europeo che, nella recen-
dCI" lnfrqs’rru’rura e te proposta di riforma della normativa di protezione dei dati
dCI"G sua gesﬁone_ personali, riesce contemporaneamente a semplificare le nor-
me per chi deve sottostarvi (ad esempio le regola dello “stabi-
limento principale”) e dall’altra ad aumentare i diritti e le go-
ranzie dei cittadini europei (ad esempio il diritto all’oblio e
I'applicazione del diritto UE ai cittadini UE fuori dal territorio co-
munitario).
I secondo motivo sta principalmente nel rischio di riservatezza
non legato ai dati personali gid protetti dalla Privacy. Ovvero
alla possibilitd che i propri dati, di qualungue natura essi sia-
no, come ad esempio i propri segreti industriali, una volta de-
positati nel Cloud possano essere letti da persone non autoriz-
zate. Potfremmo qui parlare di spionaggio industriale, perdita
accidentale di riservatezza in contesti dove ci si deve affidare
a ferzi per le misure di sicurezza, oppure di accesso da parte
delle autoritd di Paesi stranieri senza la protezione e I'autorizza-
zione di giudici italiani.
Che il cloud sia pit insicuro del proprio data center, a volte ge-
stito senza le adeguate risorse, soprattutto nel caso della PMI
italiana, € in genere falso. In ogni caso una survey condotta




| Cloud:
perte

nel 2011 da un’organizzazione indipendente di aziende utenti
Oracle (in figura) considera la Sicurezza e la Privacy essere la
prima causa di preoccupazione dell’'uso di servizi nel Public
Cloud. Questo da lo spunto per ulteriori considerazioni, la pri-
ma delle quali & che c¢’é Cloud e Cloud. Quanto detto & infat-
ti sicuramente vero per il Public Cloud e non pertinente rispet-
fo al Private Cloud, dove l'infrastruttura & gestita presso I'azien-
da stessa (Domestic Cloud) o un suo outsourcer a lei dedica-
to (assomigliondo cosi molto all’'outsourcing gid ben cono-
sciuto e raramente criticato sotto questo profilo). La seconda
considerazione riguarda i destinatari dei servizi Cloud. Osser-
viamo che quando chi utilizza il cloud & un privato (B2C), la ri-
chiesta di riservatezza non viene assolutamente posta. Come
individui, la maggior parte di noi non si cura di tali aspetti in
cambio di servizi sempre migliori € a nessun costo apparente.
C’e inoltre il caso del Community Cloud, che essendo utilizza-
bile da gruppi di aziende simili per certi interessi e necessitd,
potrebbe migliorare gli aspetti di sicurezza e conftrollo senza
perdere completamente i vantaggi legati alle economie di
scala, efficienza e qualitd rese possibili da questi nuovi model-
li. Cid rappresenta una grande opportunitd per la Pubblica
Amministrazione italiana, in grado cosi di infraprendere il con-
solidamento dei Data Center utilizzando questo “deployment
model” che garantirebbe risparmi ed efficienze senza dover ri-
nunciare a compliance e controllo. Osserviamo che I'industria
privata consolida da diversi anni il data center e le sue appli-
cazioni (la single instance, il grid, la virtualizzazione ecc.); in
ambito pubblico, il (Community) Cloud potrebbe garantire
queste efficienze senza compromettere I'autonomia di indiriz-
zo e di governo dei diversi attori della sanitd e della pubblica
amministrazione locale.
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Figure 27: Public Cloud Challenges

(Among companies employing or considering public cloud services)

(Multiple responses permitted.)

Security and privacy issues 77%
Quality of service (availability, performance) 56%
Vendor lock-in 42%
Long-term vendor viability/stability 42%
Long-term costs 36%
Ability to modify the applications 36%
Integration 33%
Lack of business intelligence/reporting 14%
Other 2%
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Enterprises Advance into the Cloud: 2011 I0UG Survey on Cloud Computing was produced by Unisphere Research and sponsored by Oracle

Nei mesi scorsi si & costituito, con 26 persone ap-
partenenti a 15 tra aziende ed associazioni profes-
sionali, un Gruppo di Lavoro sul tema della Privacy
nel Cloud. Tale gruppo di lavoro, organizzato nel-
I'ambito di Oracle Community for Security!, ha ar-
ficolato una serie di raccomandazioni che si tro-
vano raccolte in un libretto di una sessantina di
pagine liberamente scaricabile da questo indiriz-
zo: https://privacycloudmobile.clusit.it/. Per inciso
si noti che allo stesso indirizzo si possono scarica-
re dei lavori analoghi sulla salvaguardia della Pri-
vacy in caso di utilizzo di dispositivi mobile, sulla si-
curezza del Fascicolo Sanitario Eleftronico e sul Ri-
tforno dell’investimento in Sicurezza Informatica.
Nel lavoro svolto si € assunto il punto di vista di
un’azienda italiana titolare dei trattamenti sogget-
fi alla legge sulla Privacy, avendo cura di conside-
rare il quadro normativo specificamente italiano.
In questo senso il documento & un elemento di
novitd in quanto si discosta dalla bibliografia inter-
nazionale sia per la lingua sia per il contesto. |l fe-
ma é stato trattato in maniera ampia, grazie alle
competenze mulfidisciplinari del gruppo di lavoro,
softo diversi aspetti, nella fattispecie legale, con-
frattuale, tecnologico, organizzativo e di audit.

RESPONSABILE VS TITOLARE: nel caso del Cloud le

competenze del titolare (che a norma di legge ri-
gurdano le decisioni in ordine alle finalita, alle mo-
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dalita del trattamento di dati personali e agli stru-
menti utilizzati, ivi compreso il profilo della sicurez-
za) appaiono sproporzionate rispetto al suo pote-
re di decidere come fare le cose (nello specifico
di decidere quali misure di sicurezza adottare e la
necessita di effettuare delle verifiche e degli au-
dit), soprattutto in presenza di grandi cloud provi-
der stranieri contrapposti a piccoli fitolari italiani
della PMI. Tali soggetti infatti - normalmente - pre-
vedono contratti standard non negoziabili nei
contenuti ma eventualmente solo nel prezzo.
Quindi la tentazione di alcuni & di considerare “ti-
folare” il cloud provider e quindi scaricarsi di una
serie di responsabilitd.

Putroppo, allo stato attuale della norma, tale solu-
zione non é praticabile ed esplicitamente esclusa
anche nel recentissimo Vademecum sul Cloud
Computing pubblicato dall’Autoritd Garante della
Privacy2. Nella gid menzionata proposta europea
di modifica normativa, tale situazione potrebbe
forse cambiare grazie alla figura del joint-control-
ler.

All'interno di questo tema si colloca anche quello
delle catene di subfornitura e lo specifico provve-
dimento degli amministratori di sistema, per il quo-
le il titolare dovrebbe conoscere gli amministrato-
ri di sistema del provider e dei suoi subfornitori. Un
miglioramento possibile, per un’Europa che di-
chiara il Cloud essere strategico, potrebbe essere



quello che un entfe centrale, legalmente ricono-
sciuto, si faccia carico di verificare che i servizi dei
cloud provider siano compliant rispetto alla Pri-
vacy svincolando da tale onere la PMIL.

CONTRATTO: per quanto detto in precedenza sul-
le misure di sicurezza e sull’audit, ma anche per
altri motivi, si & ritenuto di evidenziare I'importanza
del controllo e della negoziazione di alcuni aspet-
ti contrattuali, pur con le difficoltd gid accennate.
Nella fattispecie, con il quadro normativo attuale
la responsabilitd delle misure di sicurezza rimane
sempre in capo al titolare e quindi non possono
essere trascurate. Inoltre non sono accettabili al-
cune formulazioni in merito alla proprietd dei dati,
alle modifiche unilaterali delle condizioni d'uso
del servizio, alle condizioni di recesso e di termine
del contratto ecc.

Prima di affidare parte dei propri processi di busi-
ness ad un provider, un‘azienda deve assicurarsi
che anche il provider abbia dei limiti rispetto alla
terminazione del servizio, vengano garantiti dei
tempi adeguati e forniti degli strumenti tecnologi-
ci per poter migrare i propri dati in caso di falli-
mento della relazione. Infine & necessario preve-
dere contrattualmente ed organizzativamente al-
cune procedure che normano la comunicazione
fra il titolare e il cloud provider nel caso di inciden-
ti di sicurezza. Bisogna sapere che in ultima anali-
si dovranno essere informati nel modo pit oppor-
tfuno i clienti del titolare, oppure essi potranno sco-
prirlo autonomamente a mezzo stampa anche in
ragione della moltitudine di titolari gestiti dallo
stesso fornitore, con un pit severo impatto sull’im-
magine aziendale.

MISURE DI SICUREZZA: |a legge descrive dettaglia-
tamente alcune misure di sicurezza "minime”, la
cui non osservanza comporta conseguenze di
maggior impatto per il titolare che non le attui, e
altre “idonee”, la cui adozione dipende da un’a-
nalisi dei rischi anche in relazione “alle conoscen-
ze acquisite in base al progresso tecnico”. Le pri-
me dovrebbero essere modificate nel tempo per
via legislativa, cosa peraltro non ancora succes-
sq, e le seconde valutate caso per caso da chi le

deve attuare ed eventualmente messe in discus-
sione nel processo civile, in caso di contenzioso,
tframite il giudizio di esperti e periti e il confronto
con le best practice. In entrambi i casi le misure
possono essere tecnicamente adottate solo trami-
te una stretta collaborazione tra cliente e fornitore

e in base a dei confini che cambiano a seconda

del modello di servizio (laaS, PaaS e SaaS) e del-

I'ambito applicativo. Non & possibile dare per

scontato che sia il fornitore a farsene carico. Nel

documento® della Community si tfrovano alcune
considerazioni secondo questa traccia. Inoltre
vengono suggerite delle misure di validitd abbo-
stanza generale da poter essere considerate una
nuova proposta di misure minime in ambito cloud.

Esse sono:

1. Utilizzare solo reti e protocolli sicuri per la tro-
smissione dati tra la propria azienda e il provi-
der.

2. Criptare il dato a riposo nel database e criptare
lo storage e la frasmissione dati tra lo storage e
il dbms.

3. Richiedere al provider di dare evidenza e di pro-
cedere alla criptazione del file system.

4. Rimuovere la chiave di criptazione dalla dispo-
nibilitd del cloud provider.

5. Richiedere al provider forme di autenticazione
federata per poter autenticare autonomamen-
te i propri utenti.

6. Automatizzare le operazioni relative alla rimozio-
ne di utenti non pit autorizzati tramite tecnolo-
gie di identity provisioning. (...)

7. Richiedere il tracciaomento delle aftivitd degli
amministratori di sistema (...).

8. Normare le procedure per la noftifica di qualsia-
si evento di sicurezza.

Il Profilo di Alessandro Vallega si trova qui: htt-
ps://www.securitysummit.it/relatori/view/224 1R

1 http://www.oracle.com/it/technologies/security/partner-
171975-ita.html

2 http://www.garanteprivacy.it/garante/document?ID=1895296
3 https://privacycloudmobile.clusit.it/pages/Download.html
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